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第3章 Linux系统的网络功能

本章介绍L i n u x系统的网络功能，如支持的网络协议、文件和打印共享、 I n t e r n e t / I n t r a n e t功

能、应用程序的远程运行、网络互连功能等。

3.1   Linux支持的网络协议

L i n u x支持多种不同的网络协议。

3.1.1   TCP/IP

T C P / I P从一开始就集成到了 L i n u x系统之中，并且其实现完全是从新编写的。现在，

TCP/IP 已成为L i n u x系统中最健壮、速度最快和最可靠的部分，也是 L i n u x系统之所以成功的

一个关键因素。

3.1.2   TCP/IP 版本 6

I P v 6，也称为IPng (IP Next Generation)，是IPv4 协议的升级，并解决了其中的很多问题，

例如：I P v 4缺少足够的可用 I P地址，没有处理实时网络请求的机制，缺少网络层的安全机制等。

I P v 6即将成为Linux 2.2.0 核心的一部分。

3.1.3   IPX/SPX

IPX/SPX (Internet Packet Exchange/Sequenced Packet Exchange) 是 N o v e l l公司基于X N S

(Xerox Network Systems) 的网络协议集。 IPX/SPX 在八十年代早期成为Novell 公司的 N e t Wa r e

的一部分。Linux 系统中有IPX/SPX 的完整实现。L i n u x系统可以设置为：

• IPX 路由器。

• IPX 网桥。

• NCP 客户机和/或 NCP 服务器。

• Novell 打印客户机， Novell 打印服务器。

并且可以：

• 具有 PPP/IPX 功能， Linux 系统可以作为 PPP 服务器/客户机。

• IPX 通过I P互连，允许两个IPX 网络通过 IP 链路互连。

3.1.4   AppleTalk 协议集

Appletalk 是 Apple 公司的网络互连协议。它提供对等的网络互连模型（ p e e r- t o - p e e r），并

提供文件共享、打印共享等基本网络功能。每个计算机都可以设置为客户机和服务器，但同时

每台计算机都要安装必要的硬件和软件。

Linux 可以提供整套Appletalk 网络功能。Netatalk 是A p p l e Ta l k协议的核心层实现，它最初

是为BSD UNIX系统编写的。



3.1.5   广域网

很多厂商提供 T- 1、T- 3、X.25 和帧中继的L i n u x产品。详情请参阅： h t t p : / / w w w. secreta-

g e n t . c o m / n e t w o r k i n g / w a n . h t m l。

3.1.6   ISDN

Linux 内核中集成了 ISDN 功能。 Isdn4linux 可以控制 I S D N的P C卡并能模拟调制解调器。

其应用从终端程序通过H D L C连接一直到通过PPP 连接Internet 。

3.1.7   PPP、SLIP及PLIP

Linux 内核中也集成了对 PPP (Point to Point Protocol)和SLIP (Serial Line IP)以及P L I P

(Parallel Line IP)的支持。个人计算机用户连接ISP (Internet Service Provider)的最常用方式就是

P P P。PLIP 允许实现两台计算机通过并行口的简单连接，速率可达到 1 0～2 0 k B p s。

3.1.8   业余无线电

Linux 内核中还集成了对业余无线电（Amateur Radio）协议的支持。特别令人感兴趣的是

对A X . 2 5协议的支持。A X . 2 5协议提供了有连接和无连接两种操作方式。 A X . 2 5即可本身用来

实现点到点的连接，也可用来传送其他协议，例如 TCP/IP 和N e t R o m。此协议结构上和X . 2 5第

二层十分接近，只是做了扩展以便更适合于业余无线电环境。

3.1.9   ATM

Linux 对ATM 的支持还处于实验阶段。现有一个测试版本支持 AT M连接、通过AT M的I P

连接以及局域网仿真等。详情请参阅： h t t p : / / l r c w w w. e p f l . c h / l i n u x - a t m /。

3.2   Linux系统下的文件共享和打印共享

很多计算机连接到局域网的主要目的就是共享文件和打印机。 L i n u x系统作为文件和打印

服务器将会提供一个很好的解决方案。

3.2.1   Machintosh 环境

正如前面所说，Linux 支持Appletalk 协议。L i n u x系统的 netatalk 允许M a c i n t o s h客户机将

L i n u x系统视为网络上的一台Macintosh 计算机，这样就可以共享L i n u x服务器上的文件系统和

打印机。

3.2.2   Windows 环境

S a m b a由一系列的应用程序组成，它允许L i n u x系统既可以作为服务器，又可以作为客户机

集成到 Microsoft 网络环境中。作为服务器， S a m b a允许Windows 95， Windows for

Wo r k g r o u p s， DOS 和Windows NT 客户机共享L i n u x文件系统和打印服务。它可以完全替代

Windows NT作为文件和打印服务器，包括自动为客户机下载打印机驱动程序。作为客户机，

S a m b a允许Linux 工作站在本地安装共享的windows 文件。
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3.2.3   Novell 环境

Linux 可以作为N C P客户机或服务器，允许在Novell 网络上为Novell 和UNIX 客户机提供

文件和打印服务。

3.2.4   UNIX 环境

在UNIX 环境下共享文件的最好方法是通过 N F S（Network File Sharing）。N F S最初是由

Sun 公司开发的，是一种在两台计算机间如同本地一样共享文件的方法。客户机可以安装 N F S

服务器上共享的文件系统。对客户机来说，被安装的文件系统就象本地的文件系统一样。可以

在启动时安装根文件系统，这样，无盘工作站可以远程启动并存取服务器上的文件。

3.3   Linux系统中的Internet/Intranet功能

L i n u x是十分优秀的I n t r a n e t / I n t e r n e t服务器平台。I n t r a n e t是指在公司内部应用I n t e r n e t技术发布

和共享信息。L i n u x提供的 I n t e r n e t和I n t r a n e t服务包括邮件、新闻、W W W服务器和其他一些服务。

3.3.1   邮件

1. 邮件服务器

Sendmail 是UNIX 平台上mail 服务器程序的工业标准。它的功能十分强大，易于扩展。如

果硬件配置得当， Sendmail 可以轻松处理成千上万个网络请求。其他的邮件服务器程序，如

smail 和q m a i l可以作为s e n d m a i l的替代。

2. 远程邮件存取

在公司机构或 I S P中，用户可能是在本地远程存取邮件。 L i n u x系统提供了几种选择方案用

于处理这种情况，包括POP (Post Office Protocol) 和IMAP (Internet Message Access  Protocol)服

务器。POP 一般用来从服务器向客户机传送信息，而 IMAP 允许用户处理服务器中的信息，

远程建立和删除服务器的文件夹，同时存取共享的邮件文件夹等。

3. 邮件用户代理

无论是在图形方式下还是在文本方式下，L i n u x系统都有很多M U A（Mail User Agent）。广

泛使用的M U A有：p i n e、e l m、m u t t和N e t s c a p e。

4. 邮件列表管理程序

在U N I X系统中有很多MLM(Mail List Management)，Linux 系统中也有很多此类软件。

在下面的f t p中有关于各种M L M的比较：f t p : / / f t p . u u . n e t / u s e n e t / n e w s . a n s w e r s / m a i l / l i s t - a d m i n /。

5. 读取邮件

一个和邮件有关的功能就是F e t c h m a i l，它是一个免费的，功能全面，健壮性很好，并且文

档组织很好的远程邮件读取和发送工具。它主要用于 TCP/IP 的需求既用链接（例如SLIP 或者

P P P链接）。它支持各种I n t e r n e t上正在使用的远程邮件协议，甚至支持Pv6 和I P S E C。

Fetchmail 从远程邮件服务器中读取邮件，并通过 S M T P传送，所以一般的邮件用户代理

（Mail Us e r Ag e n t），象m u t t，e l m或BSD Mail都可以读取邮件。

Fetchmail 可以用来作为整个D N S域的P O P / I M A P - t o - S M T P网关，它从ISP 的一个单个信箱

中搜集邮件，并根据信头地址使用S M T P发送。

因此，一个规模较小的公司可以使用一个单个信箱集中管理邮件。 Fetchmail 程序搜集所

有的发出邮件，发送到Internet 上，并同时收取寄入的邮件。
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3.3.2   Web 服务器

大多数 Linux 发布包括 Apache (http://www. a p a c h e . o rg )。 A p a c h e可以说是I n t e r n e t上的头号

服务器。超过半数的 I n t e r n e t站点正在运行A p a c h e或A p a c h e的变形。A p a c h e的优点包括其模块

化设计，超常的稳定性和速度。只要硬件配置得当， A p a c h e能够负担极大的网络流量。

Ya h o o , A l t a v i s t a , G e o C i t i e s , H o t m a i l都使用Apache 服务器的定制版本。

3.3.3   Web 浏览器

Linux 平台有很多浏览器可供选择。网景公司的导航者（ Netscape Navigator）一开始就集

成在Linux 的系统中，而Mozilla (http://www. m o z i l l a . o rg )也将推出Linux 版本。另一个十分流行

的基于文本的Web 浏览器是l y n x。在没有图形的环境下，l y n x十分方便和快捷。

3.3.4   FTP 服务器和客户机

F T P（File Transfer Protocol）服务器允许用户连接并下载文件。Linux 系统中包括很多F T P

服务器和客户机端软件，其中既有基于文本的，也有基于图形界面的。

3.3.5   新闻服务

Usenet (也称做新闻) 是一个大的公告牌系统，其中涉及到各式各样的主题并按层次结构组

织。Internet 上的计算机通过N N T P协议交换文章。L i n u x系统包括多种新闻服务的实现方法，

分别适用于网络流量很大的站点和仅包括几个新闻组的站点。

3.3.6   域名系统

D N S（Domain Name System）服务器的任务是把名字翻译为 IP 地址。一个DNS 当然无法

知道所有的 IP 地址，但它可以向其他服务器询问自己不知道的地址。 DNS 或者返回已知的 I P

地址，或者告诉用户其要求的名字没有找到。大多数 UNIX 的域名服务是由叫做n a m e d的程序

完成的，这也是 Internet 软件系统的一部分。

3.3.7   DHCP和bootp

D H C P和b o o t p是允许客户机从服务器中获取网络信息的协议。现在有很多公司开始使用这

些协议，因为这些协议为管理网络带来极大的便利，尤其是比较大的网络和有很多移动用户的

网络。

3.3.8   NIS

NIS (Network Information Service) 提供了一个由数据库和处理程序组成的网络查询服务。

它的目的是为整个网络上的计算机提供信息服务。例如， N I S允许一个人能够登录到运行 N I S

的网络上的任何计算机，而管理员无须在每台计算机上增加口令，而只须在主数据库增加口令

即可。

3.4   Linux系统下应用程序的远程执行

U N I X系统的一个令人惊奇的特征就是对应用程序远程和分布执行的支持。
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3.4.1   Telnet

Telnet 允许用户远程登录使用计算机，就像本地登录使用一样。 Telnet 是U N I X系统中最为

强大的工具之一，它允许真正的远程管理。对用户来说 Te l n e t也十分有用，因为用户可以通过

I n t e r n e t远程存取他们的文件。如果结合 X serve，那么对用户来说，在本地登录和在地球的任

何地方登录没有任何区别。大多数Linux 系统发布中都包括Telnet 。

3.4.2   远程命令

在U N I X系统中，尤其是在L i n u x系统中， 远程命令允许用户在外壳提示符下交互使用其

他的远程计算机。例如： r l o g i n（允许用户登录远程计算机），r c p（允许在计算机之间传送文

件），r s h(允许用户甚至不用登录远程计算机，就能在远程计算机上执行命令）。

3.4.3   X Window

X Wi n d o w系统是8 0年代后期MIT 发布的，后来迅速成为U N I X系统图形工作站上的事实工

业标准。其软件可免费获得，支持多种硬件平台。任何 X Wi n d o w系统都包含两部分：X 服务

器和一个或多个X 客户机。了解服务器和客户机之间的区别是十分必要的。客户机直接控制输

出，并接收来自键盘和鼠标的输入。而服务器则不直接存取屏幕，他们只和客户机之间互相传

送信息。真正执行程序或命令的是服务器。客户机和服务器之间相互通讯，使服务器为客户机

打开一个或多个窗口处理输入和输出。

简而言之，X Wi n d o w系统允许用户登录到远程计算机中，执行程序，并在自己的计算机

上显示输出结果。因为实际上程序是在服务器端执行，所以客户机端并不需要有强大的处理能

力。Linux 系统的X Wi n d o w为x f r e e 8 6。大多数Linux 发布中都包括x f r e e 8 6。

3.5   Linux系统的网络互连功能

Linux 系统的网络互连功能十分强大。一个 L i n u x系统可以按要求设置为路由器，网桥等。

下面就简单介绍一下这些功能。

3.5.1   路由器

Linux 内核集成了对路由功能的支持。一台安装了 L i n u x系统的计算机可以被设置为 IP 或

IPX 路由器。最新的L i n u x内核中包括了对主要用作路由器的计算机的特殊支持：

• 多路广播(M u l t i c a s t i n g):此功能允许Linux 计算机为有多个目的地址的 I P数据包充当路由

器。这在M B O N E (一个宽带的Internet 网络，允许传送声音和图象 )中十分重要。

• IP 策略路由(IP Policy Routing): 一般情况下，路由器仅仅通过数据包的最终目的地址来

决定路由，而 IP 策略路由也将考虑到源地址和数据包经过的网络设备。

3.5.2   网桥

Linux 内核中包括对以太网网桥的支持，这意味着不同的以太网段可以连接成为一个整个

的以太网。多个网桥也可以连接在一起组成更大的以太网。因为 Linux 网桥是标准设备，所以

Linux 网桥可以和其他第三方厂商的网桥协同工作。

3.5.3   IP伪装

I P伪装(IP Masquerade)是L i n u x系统独特的网络功能。如果一台 L i n u x主机连接到 Internet ，
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并且选中其 I P伪装功能，则连接到主机上的计算机，无论是通过局域网还是通过调制解调器，

无论有没有正式指定的I P地址，都将会连接到 Internet 上。这样既减少了费用，（因为多台计算

机可以通过一个调制解调器连接到 Internet ），又提供了安全保障（因为外部用户无法存取没有

固定I P地址的计算机）。

3.5.4   IP统计

I P统计（IP Accounting）允许Linux 内核随时监视 IP 网络流量，并产生统计信息。

3.5.5   IP 别名

Linux 内核中的此功能允许为一个同样的低层网络设备设置多个网络地址。例如，在一个

以太网卡上设置两个IP 地址。

3.5.6   流量限制器

流量限制器（Tr a ff i c Sh a p e r）是一种网络虚拟设备，它用来限制能通过其他网络设备的数

据流速。这在脚本（例如 I S P的脚本）中非常有用，因为在这种情况下十分需要控制和限制每

个客户机的带宽。另一个可能的选择（只对 web 服务器而言）可以是某种Apache 模块，它用

来限制连接的客户机数目和使用的带宽。

3.5.7   防火墙

防火墙是一种把私人网络和公共网络隔离开来的装置（公共网络一般指 I n t e r n e t）。防火墙

被用来控制数据包的流向，而这些控制是基于每个数据包的源地址，目的地址，端口和数据包

类型等信息。

Linux 内核支持多种不同的防火墙工具。其他的防火墙包括 TIS 和S O C K S。这些防火墙工

具大多非常完善，并且如果结合其他工具，可以允许阻塞和重定向各种网络流量和协议。

3.5.8   端口下传

现在，越来越多的网站都在使用 c g i程序或Java 应用程序进行交互式的数据存取。因为这

些数据存取可能产生安全问题，所以数据库不能直接连接到 I n t e r n e t上。

端口下传（Port Fo r w a r d i n g）提供了一个近乎完美的解决方案。在防火墙上，到达一个特

定端口的 IP 数据包可以被重写，并被下传到提供真正服务的内部服务器。内部服务器的回应

数据包也将被重写，使其看起来就像来自防火墙。

3.5.9   负载平衡

当很多客户机同时向服务器发出请求时，数据库 / w e b的存取就会产生负载平衡的要求。这

就要求具备多个相同的服务器，并能将存取要求重定向到负载较小的服务器。通过网络地址翻

译技术（N AT）可以获得此效果。网络管理员可以把一个提供We b服务的服务器替换为具有同

样IP 地址的逻辑服务器中的一个。进入服务器的连接根据负载平衡算法被定向到一个特别的

服务器。虚拟服务器重写进入和送出的数据包，所以对客户机来说存取服务器的过程是透明的，

就像只存在一个服务器一样。
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3.5.10   EQL

Linux 系统内核中集成有E Q L功能。如果两个计算机之间存在两个使用SLIP 或 P P P的串行

连接，使用E Q L驱动器可以使两条串行的连接就像一条倍速的串行连接一样。

3.5.11   代理服务器

在网络中，代理服务器作为一些客户机的代表。 HTTP 代理服务器从其他的计算机（计算

机A）接收访问web 页的请求。代理服务器把结果返回到计算机 A。代理服务器安装有 c a c h e，

所以其他的计算机访问同样的网页时，代理服务器就会从 cache 中返回网页。这样就有效利用

了带宽资源，并缩短了回应时间。还有一点就是，客户机不直接存取外面网络资源，保证了内

部网络的安全。一个适当配置的代理服务器可以和防火墙媲美。

L i n u x系统中有一些代理服务器。一个常用的解决方案就是 Apache 代理模块。更加完全和

可靠的代理服务器是S Q U I D。

3.5.12   按需拨号

按需拨号（Diald on demand）的目的是使用户看起来和远程的站点建立了一个固定的连接。

一般情况下，有一个监视数据包流向的计算机。当一个特定的数据包（特定是指由一系列的规

则、特性和权限决定的）到达时，它就和远程端建立一个连接。当此通道在空闲一段时间后，

它就会断开连接。

3.5.13   管道、移动IP和虚拟个人网络

L i n u x内核允许封装协议。它可以通过 I P和I P X管道（Tu n n e l l i n g），将两个 IPX 通过一个 I P

链接连接在一起。它也可以进行 IP-IP 管道，这对移动 IP 支持，多路广播支持和业余无线电都

十分重要。

移动IP 允许I P数据包传送到I n t e r n e t上的移动节点。每个移动节点一般由其家庭住址标识，

而不管当前连接的 I n t e r n e t移动节点在哪。当移动节点离开自己家的时候，通常都由一个副地

址，用来提供其当前连接的 I n t e r n e t地点的信息。协议为正在注册中的副地址提供一个家庭代

理。家庭代理将目的地是移动节点的数据包通过管道发往副地址。当到达管道尽头时，每个数

据包都被发送到移动节点。

点到点管道协议（ P P T P）可以使用户作为虚拟个人网络（ V P N）使用 Internet 。P P T P和

Windows NT服务器的远程存取服务集成在一起。使用 P P T P，用户可以拨号到当地的 I S P，或

者直接连接到 I n t e r n e t，并且可以和在自己的桌面一样存取网络。 P P T P是一个封闭的协议，并

且安全性最近有所提高。

3.6   Linux系统中的网络管理

3.6.1   Linux系统下的网络管理应用程序

在网络管理和远程管理方面有很多优秀的工具，例如 Linuxconf 和We b m i n。详情请参阅：

h t t p : / / w w w. w e b m i n . c o m / w e b m i n /及h t t p : / / s o l u c o r. s o l u c o r p . q c . c a / l i n u x c o n f /。

其他的工具包括网络流量分析工具，网络安全工具，网络监控工具，网络设置工具等。详

情可以查看：h t t p : / / w w w. s u n s i t e . u n c . e d u / p u b / L i n u x / s y s t e m / n e t w o r k /。

第3章计Linux系统的网络功能计计27
下载



3.6.2   SNMP

简单网络管理协议（S N M P）是关于I n t e r n e t网络管理服务的协议。它允许远程监控和设置

路由器、网桥、网络适配卡和网络开关等。L i n u x系统上有很多基于S N M P的网络监控程序。

3.7   企业级Linux网络

在一些情况下，保证网络能够随时随刻正常工作是十分必要的。下面就简单介绍一下这方

面的相关技术。

3.7.1   高可用性

冗余是用来防止由于单个点不能工作而导致整个系统瘫痪。一个配置了网络适配卡和 S C S I

磁盘的服务器有两个可能不能正常工作的单点。所以最终目标应该是使用户不受意外事故的影

响而能继续工作。高可用性软件用来自动监控和侦测错误，采取适当的步骤来恢复正常操作并

能及时地通知系统管理员。

3.7.2   RAID

廉价磁盘冗余阵列（Redundant Array of Inexpensive Disks）是指把信息分布存储在几个盘

中，以便加快磁盘读写速度和磁盘故障恢复。共有超过 6种以上的R A I D设置方法。Linux 系统

的解决方案有：软件R A I D、外部D A S D以及RAID 磁盘控制卡。

1）软件RAID : 纯软件的RAID 是在Linux 内核的磁盘代码中（块设备）实现各种级别的

R A I D。

2）外部DASD ：DASD （Direct Access Storage Device），即直接存取存储装置，是一个

单独的自身带有电源的设备。它包括一个架子来托住硬盘。对 Linux 系统来说，DASD 就像另

一个SCSI 装置一样。在很多方面来讲，DASD 是最可靠的RAID 解决方案。

3）R A I D磁盘控制卡：R A I D磁盘控制卡是一块插入在 ISA/EISA/PCI 总线上的适配卡。就

像一般的磁盘控制卡一样， R A I D磁盘控制卡用一条电缆和磁盘连接。和一般的磁盘控制卡不

同的是，R A I D磁盘控制卡自己实现RAID ，执行各个级别RAID 所须的必要操作。

3.7.3   冗余网络

I PAT (IP Address Ta k e o v e r )称为IP 地址接管。当一块网络适配卡出现故障时，它的 I P地址

应该被同节点或另一个节点的网络适配卡接管。MAC 地址接管：当 IP 地址接管完成后，所有

网络上的节点都应升级他们的A R P缓存。
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