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第11章 进程间通信

本章介绍有关进程间通信方面的内容。

系统中的进程和系统内核之间，以及各个进程之间需要相互通信，以便协调它们的运行。

L i n u x系统支持多种内部进程通信机制（ I P C），其中最为常用的是信号、管道以及 U n i x系统支

持的System V IPC机制。

11.1   信号机制

信号( s i g n a l )机制是U n i x系统中最为古老的进程之间的通信机制。它用于在一个或多个进程

之间传递异步信号。信号可以由各种异步事件产生，例如键盘中断等。 Shell 也可以使用信号

将作业控制命令传递给它的子进程。

L i n u x系统中定义了一系列的信号，这些信号可以由内核产生，也可以由系统中的其他进

程产生，只要这些进程有足够的权限。你可以使用 k i l l命令（kill -l）在你的机器上列出所有的

信号，一般如下所示：
1) SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL

5) SIGTRAP 6) SIGIOT 7) SIGBUS 8) SIGFPE

9) SIGKILL 10) SIGUSR1 11) SIGSEGV 12) SIGUSR2

13) SIGPIPE 14) SIGALRM 15) SIGTERM 17) SIGCHLD

18) SIGCONT 19) SIGSTO P 20) SIGTSTP 21) SIGTTIN

22) SIGTTO U 23) SIGURG 24) SIGXCPU 25) SIGXFSZ

26) SIGVTA L R M 27) SIGPROF 28) SIGWINCH 29) SIGIO

30) SIGPWR

进程可以屏蔽掉大多数的信号，除了S I G S TO P和S I G K I L L。S I G S TO P用于暂停一个正在运

行的进程，而S I G K I L L使得正在运行的进程退出运行。进程可以选择系统的缺省方式处理信号，

也可以选择自己的方式处理产生的信号。信号之间不存在相对的优先权，系统也无法处理同时

产生的多个同种的信号，也就是说，进程不能分辨它收到的是 1个或者是4 2个S I G C O N T信号。

L i n u x使用进程中 t a s k _ s t r u c t结构中的信息来实现信号。系统支持的信号数量受到处理器中

字的大小的限制，例如， 3 2位的处理器可以支持 3 2个信号。当前等待处理的信号保存在

t a s k _ s t r u c t中的s i g n a l字段中。每个进程的 task_struct 中包括一个指向数组 s i g a c t i o n的指针，此

数组是关于每一个进程如何处理可产生的信号的信息，其中有处理信号的子过程的地址，或者

包括某种标志位，可以通知L i n u x系统进程希望忽略此信号或者进程希望 L i n u x系统本身处理此

信号。进程可以通过系统调用修改系统缺省的信号处理程序。

除了内核和超级用户，并不是每个进程都可以向其他的进程发送信号。一般的进程只能向

具有相同uid 和g i d的进程发送信号，或向相同进程组中的其他进程发送信号。可以通过设置进

程中t a s k _ s t r u c t结构中的s i g n a l字段的适当位来产生信号。如果进程没有屏蔽信号并且处于等待

运行可中断状态，那么进程将被唤醒并进入到运行状态。这样调度程序将会在下一次调度时考

虑运行此进程。

信号在产生时并不马上送给进程，信号必须等待直到进程再一次运行。每当一个进程从系

统调用中退出时，系统都将检查进程的信号和屏蔽字段。如果有任何不屏蔽的信号，则可以立
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写入进程使用标准的写入函数将数据写入到管道中。这些函数把文件描述符传递到进程的

文件数据结构中，每一个文件数据结构都代表一个打开的文件，或者在此是一个打开的管道。

L i n u x的系统调用使用描述此管道文件数据结构中的指针指向写入子进程，在 V F S索引节点存

储有关此写入子进程的信息。

如果有足够的空间可以一次将所有的字节写入到管道中，并且读取子进程没有锁定管道，

那么L i n u x系统将会使写入子进程锁定管道，并将从进程的地址空间中将写入的字节复制到共

享数据页面中。如果管道没有足够的字节或者读取进程锁定了管道，那么当前进程在管道索引

节点的等待队列中睡眠，这时调度进程可以调度运行其他等待运行的进程。因为睡眠的进程是

可以中断的，所以它可以接收信号，当有足够的写入空间或者管道解锁时，读取进程可以唤醒

睡眠的写入进程。

从管道中读取数据的过程和写入数据的过程十分类似。

系统允许进程使用无屏蔽的读取，也就是说，当没有数据可供读取时，或者管道锁定时，

读取进程将会返回一个错误信息。这意味着，进程可以不必等待而继续运行。当写入和读取进

程都完成对管道的操作时，系统将会放弃管道的索引节点和共享的内存页面。

L i n u x系统也支持命名管道，也叫做 F I F O。F I F O遵循先入先出的原则和一般的管道不同，

F I F O不是临时的，而是文件系统的一部分。你可以用 m k f i f o命令创建一个F I F O。只要有适当

的权限，进程可以自由地使用 F I F O。F I F O的打开方式和一般管道的打开方式不一样。 L i n u x必

须处理以下的情况，例如读取进程试图在写入进程打开 F I F O之前打开F I F O，或者在写入进程

写入任何数据之前读取进程试图读取。除此之外， F I F O和一般管道一样使用相同的数据结构

和操作。

11.2   System V IPC 机制

L i n u x系统支持三种类型的进程间通信机制，它们是信息队列、信号量和共享内存。这三

种通信机制首先出现在Unix TM System V (1983)中,它们使用相同的授权方法。进程只有通过

使用系统调用传递给系统内核一个唯一的参考标识符来存取这些资源。进程可以使用系统调用

来设置System V IPC目标的存取权限。每个通信机制都使用目标的参考标识符作为资源列表的

索引。这些标识符并不是真正的索引，而必须通过一定的转化才能生成实际的索引。

系统中所有代表System V IPC的目标数据结构中都包括一个 i p c _ p e r m结构，此结构中包含

进程的用户和工作组标识符的拥有者和创建者，以及此目标的存取方式和 I P C目标关键字。其

中的关键字作为一种定位System V IPC目标的参考标识符的方法。系统支持两类关键字：公共

的和私人的。如果是公共关键字，那么系统中的任何进程，只要遵循权限检查，都可以利用它

找到System V IPC目标的参考标识符。

11.2.1   信息队列

信息队列即一个或多个进程写入信息，同时一个或多个进程也可以读取此信息。 L i n u x系

统中有一个信息队列的链表 m s g q u e，此链表中每一个元素都指向一个叫做 m s q i d _ d s的数据结

构。m s q i d _ d s结构保存着信息队列的有关信息。每当一个信息队列创建时，系统将从内存中分

配一个新的数据结构m s q i d _ d s，并将其插入到链表中。

每一个m s q i d _ d s结构中都包含一个 i p c _ p e r m结构以及指向此队列中的信息的指针。另外，

m s q i d _ d s中还包括有关队列修改时间的一些信息，例如最后一次修改的时间等。它还包含两个

等待队列：一个是写入进程的等待队列，另一个是读取进程的等待队列。



系统将把第二个进程挂起，直到第一个进程完成对数据文件的操作为止。第一个进程完成对数

据文件的操作时，将会对信号量的值加 1，使得信号量的值从 0又恢复到了1。现在，被挂起的

进程将会被唤醒，它将再一次试图把信号量的值加 1，而这一次它将会允许运行。

L i n u x系统使用数据结构 s e m i d _ d s表示 System V IPC中的信号量目标，如图11 - 3所示。系统

中的每一个信号量目标都代表一个信号量数组。系统中一个叫做 s e m a r y的指针数组保存着系统

中所有的 s e m i d _ d s的地址。每一个信号量数组都包括 s e m _ n s e m s，而每个 s e m _ n s e m s又都描述

了由s e m i d _ d s中的指针 s e m _ b a s e指向的s e m结构。系统中所有允许使用信号量数组的进程可以

通过系统调用来执行信号量的操作。系统调用可以指定很多的操作，每一个操作都由三个输入

来描述：信号量索引、操作值和一系列的标志。信号量索引是信号量数组中的索引值，操作值

是希望和当前信号量的值相加的数值。首先 L i u n x将会检测所有的操作是否会成功。如果操作

值和当前信号量值相加后大于 0，或者如果操作值和信号量当前值都为 0的话，操作就会成功。

如果任何一个操作失败的话，并且当操作标志没有要求系统调用是无屏蔽时， L i n u x将会挂起

此操作。如果进程被挂起， L i n u x就将把要执行的信号量操作的状态保存起来，并将当前的进

程插入到等待队列中。系统需要在堆栈中建立一个数据结构 s e m _ q u e u e，并把进程的状态保存

到 s e m _ q u e u e中。新建立的数据结构 s e m _ q u e u e将会被插入到等待队列的末尾（使用

sem_pending 和 s e m _ p e n d i n g _ l a s t指针）。

图11-3   信号量结构示意图

如果所有的信号量操作都取得成功，那么 L i n u x将会继续进行信号量数组中适当元素的操

作。此时，L i n u x系统也必须检查任何等待的挂起进程是否可以进行它们的操作。如果有任何

的进程可以进行信号量操作，那么它将从等待队列中移走数据结构 s e m _ q u e u e，并对信号量数

组中适当的元素进行信号量操作。

信号量操作可能会出现僵局。当一个进程修改了信号量以后，它开始运行信号量以后的操

作，但在此期间，此进程由于崩溃或者由于被撤消而不能正常地离开操作区域，这时将会发生

僵局。L i n u x系统通过维护信号量数组的调整链表来避免这个问题。其方法是，当信号量改变

后，信号量将被调整到操作以前的值。系统把此调整保存在数据结构 s e m _ u n d o中，而数据结
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数据结构
sem_queue

数据结构
semid_ds

信号量数组

数据结构 sem_undo

ipc

time

sem_base

sem_pending
sem_pending_last

undo
sem_nsems

proc_next

id_next
semid
semadj

next
prev
sleeper
undo
pid
status
sma
sops
nsops



到由s h m i d _ d s中的指针指向的v m _ a r e a _ s t r u c t数组中。v m _ a r e a _ s t r u c t结构使用v m _ n e x t _ s h a r e d

和 v m _ p r e v _ s h a r e d指针将v m _ a r e a _ s t r u c t链接起来。

当进程第一次存取共享虚拟内存的其中一个页面时，就会产生页面错误。当 L i n u x系统恢

复页面错误时，系统将会查找描述页面错误的 v m _ a r e a _ s t r u c t结构。v m _ a r e a _ s t r u c t结构中包含

指向这种共享虚拟内存错误的处理程序的指针。共享内存错误处理程序将会进一步在内存页面

表链表中查找此s h m i d _ d s结构的入口，以便了解共享虚拟内存的页面是否存在。如果此共享内

存的页面不存在，系统将为其分配一个物理页，并同时为其创建一个新的页面表入口。此入口

既会插入到进程的页面表中，也会保存到 s h m i d _ d s中。这就意味着当下一个试图存取此页面的

进程发生页面错误时，共享内存处理程序将会使用这个新创建的物理页。所以，第一个存取共

享内存页面的进程使得系统创建共享内存页面，而以后其他进程存取此共享内存页面将导致此

页面添加到进程的虚拟地址空间中。

当进程不希望再使用共享内存时，它将从共享内存上脱离。只要还有其他的进程在使用此

共享内存页面，则进程的脱离只会影响到该进程本身。进程的 v m _ a r e a _ s t r u c t结构将从

shmid_ds 结构中移走，进程的页面表也将被更新，其中共享的虚拟内存将变成无效的区域。

当共享内存上的最后一个进程从共享内存中脱离时，共享内存页面所占用的物理内存将会被释

放，共享内存的shmid_ds 结构也将会被释放掉。

如果共享内存没有被锁定到物理内存中，那么处理的情况将会比较复杂。在这种情况下，

共享内存页面有可能被交换到系统的交换文件中。有关内存交换的过程请参考第 1 0章“内存管

理”。
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