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第16章 网 络 系 统

网络和L i n u x系统几乎可以说是同义词，因为 L i n u x系统是W W W的产物。下面我们讨论一

下L i n u x系统是如何支持T C P / I P协议的。

T C P / I P协议最初用来支持计算机和A R PA N E T网络之间通信。现在广泛使用的World Wi d e

We b就是从A R PA N E T中发展来的，并且World Wide We b使用的也是T C P / I P协议。在U N I X系统

中，首先带有网络功能的版本是 4.3 BSD。L i n u x系统的网络功能就是以UNIX 4.3 BSD为模型

发展起来的，它支持B S D套接口和全部的T C P / I P功能。这样U N I X系统中的软件就可以十分方

便地移植到Linux 系统中了。

16.1   TCP/IP 网络简介

现在简单地介绍T C P / I P网络的主要原理。

在一个IP(Internet Protocol)网络中，每一台计算机都有一个 3 2位的I P地址。每台计算机的

I P地址都是唯一的。W W W是一个范围十分大，并且不断增长的 I P网络，所以网络上的每台计

算机都必须有一个唯一的 I P地址。I P地址是用 . 分隔开的4个十进制数，例如1 6 . 4 2 . 0 . 9。实际上

I P地址可以分为两部分：一部分是网络地址，另一部分是主机地址，例如，在 1 6 . 4 2 . 0 . 9中，

1 6 . 4 2是网络地址，0 . 9则为主机地址。而主机地址又可以分为子网地址和主机地址。计算机的

I P地址很不容易记忆，如果使用一个名字就可以方便得多。如果使用名字，则必须有某一种机

制将名字转化为 I P地址。这些名字可以静态地保存在 / e t c / h o s t s文件中，或者L i n u x系统请求域

名服务器（D N S服务器）来转换名字。如果使用D N S服务器的话，本地的主机则必须知道一个

或者多个D N S服务器的I P地址，这些信息保存在 / e t c / r e s o l v. c o n f文件中。

当你和其他计算机相连时，系统要使用 I P地址和其他计算机交换数据。数据保存在 I P数据

包中。每一个I P数据包都有一个 I P数据头，其中包括源地址和目的地址，一个数据校验和以及

其他一些有关的信息。 I P数据包的大小随传输介质的不同而不同，例如，以太网的数据包要大

于P P P的数据包。目的地址的主机在接收数据包后，必须再将数据装配起来，然后传送给接收

的应用程序。

连接在同一个I P子网上的主机之间可以直接传送 I P数据包，而在不同子网之间的主机却要

使用网关。网关用来在不同的子网之间传送数据包。

I P协议是一个传输层的协议，其他的协议可以利用 I P协议来传输数据。T C P ( Tr a n s m i s s i o n

Control Protocol)协议是一个可靠的点到点之间的协议，它使用 I P协议来传送和接收自己的数据

包，如图1 6 - 1所示。T C P协议是基于连接的协议。需要通信的两个应用程序之间将建立起一条虚

拟的连接线路，即使其中要经过很多子网、网关和路由器。 T C P协议保证在两个应用程序之间

可靠地传送和接收数据，并且可以保证没有丢失的或者重复的数据包。当T C P协议使用I P协议传

送它自己的数据包时，I P数据包中的数据就是T C P数据包本身。相互通信的主机中的I P协议层负

责传送和接收I P数据包。每一个I P数据头中都包括一个字节的协议标识符。当T C P协议请求I P协

议层传送一个I P数据包时，I P数据头中的协议标识符指明其中的数据包是一个T C P数据包。接收

端的IP层则可以使用此协议标识符来决定将接收到的数据包传送到那一层，在这里是TCP协议层。

当应用程序使用T C P / I P通信时，它们不仅要指明目标计算机的 I P地址，也要指明应用程序使用
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的端口地址。端口地址可以唯一地表示一个应用程序，标准的网络应用程序使用标准的端口地

址，例如，web服务器使用端口80。你可以在/etc/services中查看已经登记的端口地址。

图16-1   网络协议示意图

IP 协议层也可以使用不同的物理介质来传送 I P数据包到其他的 I P地址主机。这些介质可以

自己添加协议头。例如以太网协议层、 P P P协议层或者S L I P协议层。以太网可以同时连接很多

个主机，每一个主机上都有一个以太网的地址。这个地址是唯一的，并且保存在以太网卡中。

所以在以太网上传输 I P数据包时，必须将 I P数据包中的 I P地址转换成主机的以太网卡中的物理

地址。L i n u x系统使用地址解决协议（ A R P）来把 I P地址翻译成主机以太网卡中的物理地址。

希望把I P地址翻译成硬件地址的主机使用广播地址向网络中的所有节点发送一个包括 I P地址的

A R P请求数据包。拥有此 I P地址的目的计算机接收到请求以后，返回一个包括其物理地址的

A R P应答。A R P协议不仅仅限于以太网，它还可以用于其他的物理介质，例如 F D D I等。那些

不能使用A R P的网络设备可以标记出来，这样 L i n u x系统就不会试图使用A R P。系统中也有一

个反向的翻译协议，叫做R A R P，用来将主机的物理地址翻译成 I P地址。网关可以使用此协议

来代表远程网络中的I P地址回应A R P请求。

16.2   TCP/IP网络的分层

图1 6 - 2显示了L i n u x系统网络实现的分层结构。 BSD 套接口是最早的网络通信的实现，它

由一个只处理BSD 套接口的管理软件支持。其下面是 I N E T套接口层，它管理T C P协议和U D P

协议的通信末端。UDP(User Datagram Protocol)是无连接的协议，而T C P则是一个可靠的端到

端协议。当网络中传送一个U D P数据包时，L i n u x系统不知道也不关心这些U D P数据包是否安

全地到达目的节点。T C P数据包是编号的，同时T C P传输的两端都要确认数据包的正确性。 I P

协议层是用来实现网间协议的，其中的代码要为上一层数据准备 I P数据头，并且要决定如何把

接收到的 I P数据包传送到T C P协议层或者U D P协议层。在 I P协议层的下方是支持整个 Linux 网

络系统的网络设备，例如 P P P和以太网。网络设备并不完全等同于物理设备，因为一些网络设

备，例如回馈设备是完全由软件实现的。和其他那些使用 m k n o d命令创建的L i n u x系统的标准

设备不同，网络设备只有在软件检测到和初始化这些设备时才在系统中出现。当你构建系统内

核时，即使系统中有相应的以太网设备驱动程序，你也只能看到 / d e v / e t h 0。A R P协议在I P协议

以太网数据祯
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层和支持A R P翻译地址的协议之间。

图16-2   TCP/ IP结构分层示意图

16.3   BSD套接口

B S D是U N I X系统中通用的网络接口，它不仅支持各种不同的网络类型，而且也是一种内

部进程之间的通信机制。两个通信进程都用一个套接口来描述通信链路的两端。套接口可以认

为是一种特殊的管道，但和管道不同的是，套接口对于可以容纳的数据的大小没有限制。

L i n u x支持多种类型的套接口，也叫做套接口寻址族，这是因为每种类型的套接口都有自己的

寻址方法。L i n u x支持以下的套接口类型：

UNIX  U N I X域套接口

INET  I n t e r n e t地址族T C P / I P协议支持通信。

AX25  Amateur radio X25  

IPX  Novell IPX  

A P P L E TALK  Appletalk DDP  

X25  X25 

这些类型的套接口代表各种不同的连接服务。

L i n u x的BSD 套接口支持下面的几种套接口类型：

1. 流式（s t r e a m）

这些套接口提供了可靠的双向顺序数据流连接。它们可以保证数据传输中的完整性、正确
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性和单一性。 I N E T寻址族中的T C P协议支持这种类型的套接口。

2. 数据报（D a t a g r a m）

这种类型的套接口也可以像流式套接口一样提供双向的数据传输，但它们不能保证传输的

数据一定能够到达目的节点。即使数据能够到达，也无法保证数据以正确的顺序到达以及数据

的单一性、正确性。U D P协议支持这种类型的套接口。

3. 原始（R a w）

这种类型的套接口允许进程直接存取下层的协议。

4. 可靠递送消息（Reliable Delivered Messages）

这种套接口和数据报套接口一样，只能保证数据的到达。

5. 顺序数据包（Sequenced Packets）

这种套接口和流式套接口相同，除了数据包的大小是固定的。

6. 数据包（P a c k e t）

这不是标准的BSD 套接口类型，而是Linux 中的一种扩展。它允许进程直接存取设备层的

数据包。

利用套接口进行通信的进程使用的是客户机 /服务器模式。服务器用来提供服务，而客户

机可以使用服务器提供的服务，就像一个提供 w e b页服务的We b服务器和一个读取并浏览 w e b

页的浏览器。服务器首先创建一个套接口，然后给它指定一个名字。名字的形式取决于套接口

的地址族，事实上也就是服务器的当地地址。系统使用数据结构 s o c k a d d r来指定套接口的名字

和地址。一个INET 套接口可以包括一个 I P端口地址。你可以在 / e t c / s e r v i c e s中查看已经注册的

端口号，例如，一个w e b页面服务器的端口号是 8 0。在服务器指定套接口的地址以后，它将监

听和此地址有关的连接请求。请求的发起者，也就是客户机，将会创建一个套接口，然后再创

建连接请求，并指定服务器的目的地址。对于一个 INET 套接口来说，服务器的地址就是它的

I P地址和端口号。这些连接请求必须通过各种协议层，然后等待服务器的监听套接口。一旦服

务器接收到了连接请求，它将接受或者拒绝这个请求。如果服务器接受了连接请求，它将创建

一个新的套接口。一旦服务器使用一个套接口来监听连接请求，它就不能使用同样的套接口来

支持连接。当连接建立起来以后，连接的两端都可以发送和接收数据。最后，当不再需要此连

接时，可以关闭此连接。

使用B S D套接口的确切含义在于套接口所使用的地址族。设置一个 T C P / I P连接就和设置一

个业余无线电X . 2 5连接有很大的不同。和V F S一样，L i n u x从BSD 套接口协议层中抽象出了套

接口界面，此界面负责和各种不同的应用程序之间进行通信。内核初始化时，内核中的各个不

同的地址族将会在BSD 套接口界面中登记。稍后当应用程序创建和使用 BSD 套接口时，就将

会在BSD 套接口和它支持的地址族之间建立一个连接。此连接是通过交叉关联的数据结构和

地址族表建立的。例如，当一个应用程序创建一个新的套接口时，将产生一个可以被 BSD 套

接口使用的与特定的地址族有关的套接口创建子过程。

设置系统内核时，一系列的地址族和协议将会保存在协议向量中。每一个协议都由它的名

字代表，例如， I N E T和其初始化进程的地址。当系统启动并初始化套接口界面时，将会调用

每一个协议的初始化进程。对于套接口地址族来说，这意味着它们注册的一系列有关协议操作。

这是一系列的子程序，每一个都执行一个和特定的地址族有关的操作。已经注册的和协议相关

的操作保存在p o p s向量中，而此向量由一系列指向数据结构 p r o t o _ o p s的指针组成。

数据结构p r o t o _ o p s包括地址族的类型以及指向与特定地址族有关的套接口操作程序的指

针。P o p s向量用地址族标识符作为索引。
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16.4  INET套接口层

INET 套接口层包括支持T C P / I P协议的I n t e r n e t地址族。正如上面提到的，这些协议是分层

的，每一个协议都使用另一个协议的服务。 L i n u x系统中的T C P / I P代码和数据结构也反映了这

种分层的思想。它和BSD 套接口层的接口是通过一系列与 I n t e r n e t地址族有关的套接口操作来

实现的，而这些套接口操作是在网络初始化的过程中由 INET 套接口层在BSD 套接口层中注册

的。这些操作和其他地址族的操作一样保存在 p o p s向量中。 BSD 套接口层通过 I N E T的

p r o t o _ o p s数据结构来调用与INET 层有关的套接口子程序来实现有关 I N E T层的服务。例如，当

BSD 套接口创建一个发送给I N E T地址族的请求时将会使用 I N E T的套接口创建功能。BSD 套接

口层将会把套接口数据结构传递给每一个操作中的 I N E T层。INET 套接口层在它自己的数据结

构s o c k中而不是在BSD 套接口的数据结构中插入有关T C P / I P的信息，但s o c k数据结构是和B S D

套接口的数据结构有关的，通过图1 6 - 3可以看出这种相关关系。它使用 BSD 套接口中的数据

指针来连接 s o c k数据结构和BSD 套接口数据结构，这意味着以后的 INET 套接口调用可以十分

方便地得到 s o c k数据结构。数据结构s o c k中的协议操作指针也会在创建时设置好，并且此指针

是和所需要的协议有关的。如果需要的是 T C P协议，那么数据结构 s o c k中的协议操作指针将会

BSD Socket 有关的文件操作

地址族SOCKET操作

数据结构sock

索引节点

数据结构
file

数据结构
files_struct

类型

操作

数据

图16-3   Socket 数据结构示意图

lseek
read 
write
select
ioctl
close
fasync

SOCK_TREAN

SOCK_TREAN
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指向一系列的T C P协议操作。

16.4.1   创建BSD 套接口

创建一个新套接口的系统调用将传递有关地址族、套接口类型和协议的标识符。

首先，系统调用使用需要的地址族来搜索 p o p s向量以便找到一个匹配的地址族。也许某一

个地址族是作为系统内核模块实现的，这时 k e r n e l d守护进程将会调入此模块以便继续运行。实

际上，套接口数据结构物理上是V F S索引节点数据结构的一部分，所以分配一个套接口就等于

分配一个V F S索引节点，这样就可以和使用普通文件一样来操作套接口。因为所有的文件都有

一个V F S索引节点，故为了和文件操作之间的相互兼容， BSD 套接口也有一个代表它的V F S索

引节点。

新创建的BSD 套接口数据结构包括一个指向特定地址族的套接口子过程的指针，它被设

置为指向数据结构p r o t o _ o p s ,该数据结构从 p o p s向量中获取。BSD 套接口数据结构的类型为

S O C K _ S T R E A M、S O C K _ D G R A M或其他的套接口类型。与特定的地址族相关的创建进程通

过保存在数据结构p r o t o _ o p s中的地址来调用。

系统将会从当前进程的 f d向量中分配一个空闲的文件描述符，同时也将初始化它所指向的

文件的数据结构。这包括将文件操作指针设置到 BSD 套接口支持的文件操作中。任何以后的

操作都将使用套接口，同时套接口将会通过调用相应的地址族操作子程序把这些操作传递到所

支持的地址族中。

16.4.2   给INET BSD 套接口指定地址

为了能够监听到网络中的连接请求，每一个服务器都必须创建一个 INET BSD 套接口，并

且指定一个地址。指定地址的操作一般都在 INET 套接口层中处理，但可能需要 T C P层和U D P

层的支持。已经指定了地址的套接口不能用于其他任何的通信，这意味着套接口的状态必须是

T C P _ C L O S E。传递给指定地址操作的s o c k a d d r包括指定的I P地址和一个可选的端口号。一般情

况下，指定的 I P地址将会和指定给网络设备的 I P地址相同，并且此网络设备支持 I N E T地址族。

你可以使用 i f c o n f i g命令查看系统中当前活动的网络接口。 I P地址也可以是全为1或者全为0的I P

广播地址。如果机器是作为一个透明的代理服务器或者防火墙，那么它就可以指定为任意的 I P

地址，但只有具有超级用户优先权的进程可以指定它的 I P地址。指定的I P地址保存在数据结构

s o c k中的recv_addr 和 s a d d r字段中，其中一个用于散列表的查找，另一个用于发送 I P地址。端

口号是可选的，并且如果没有指定端口号的话，系统将要求网络选择一个空闲的端口号。按照

惯例，没有超级用户权限的进程不能使用小于1 0 2 4的端口号。如果网络确实分配了一个端口号，

那么通常是大于1 0 2 4的。

当系统中的网络设备接收到数据包时，这些数据包必须传送到正确的 INET 和 BSD 套接口，

以便进行下一步处理。正因为这样，U D P层和 T C P层提供一个用于查找接收的 I P信息的地址的

散列表，并且将数据包发送到正确的 s o c k e t / s o c k对中。T C P是以连接为导向的协议，所以在处

理T C P数据包时要比处理U D P数据包涉及更多的信息。

U D P层中也有一个保存已分配的U D P端口的散列表—u d p _散列表，表中包含指向 s o c k数

据结构的指针，并按照端口号作为索引。因为 U D P的散列表要比可以使用的端口数目少很多，

所以散列表中的一些入口指向由多个数据结构 s o c k组成的链表。

T C P层的情况较为复杂，因为它提供了几个散列表。尽管如此， T C P层在指定地址操作时

也并不将数据结构 s o c k添加到它的散列表中，而只是仅仅检查要求的端口号是否已经被占用。



数据结构s o c k反在监听操作时才被添加到T C P的散列表中。

16.4.3   在INET BSD套接口上创建连接

系统创建了一个套接口以后，如果此套接口没有用于监听进入的连接请求，那么它就可以

用于向外发送连接请求。对于无连接的协议，例如 U D P，这种套接口操作并无太大的作用。但

对于已连接为导向的协议，例如 T C P，套接口操作将在两个应用程序之间建立一个虚拟的链

路。

INET BSD 套接口只有处于正确的状态时才能用于建立向外的连接，也就是说，此套接口

没有用于连接，也没有用于监听进入的连接。这意味着 BSD 套接口数据结构必须处于

S S _ U N C O N N E C T E D状态。U D P协议不需要在两个应用程序之间建立虚拟连接，在此协议中

信息是以数据报的形式传送的。但它同样支持连接的 BSD 套接口操作。UDP INET BSD 套接

口上的连接操作仅仅只是设置远程应用程序的地址，即它的 I P地址和I P端口地址。另外，它还

建立一个路由表入口缓冲区，这样发送到此 BSD 套接口的U D P数据包则无须再次检查路由数

据库。INET sock数据结构中的 i p _ r o u t e _ c a c h e指针指向缓冲区的路由信息。如果没有指定地址

信息，此缓冲区路由和I P地址信息将会自动用于使用此BSD 套接口发送的信息，同时U D P的状

态变为T C P _ E S TA B L I S H E D。

对于一个在TCP BSD 套接口上的连接操作，T C P必须创建一个包含连接信息的T C P信息块，

并把它发送到指定的 I P目的地址。T C P信息块包含关于连接的信息，包括一个唯一的起始信息

序列号、信息的最大长度以及传送和接收的窗口大小等等。在 T C P协议中，所有的信息都是按

顺序排好的，其中的起始序列号用于识别第一个信息块。 L i n u x系统会选择一个合理的随机值

来避免恶意的协议的攻击。从T C P连接的一端传送的信息要经过连接的另一端的确认，这样才

能保证信息传送的正确性，没有经过确认的信息将重发。发送和接收窗口的大小等于没有发送

确认信息之前的信息个数。信息的最大长度是由用于初始化端的网络设备决定的。如果接收端

的网络设备支持更小的信息长度，那么它们之间的连接将会使用两者之间较小的数值。创建向

外的T C P连接请求的应用程序必须等待目标程序接收或者拒绝连接请求的回应。因为 TCP sock

处于等待信息进入的状态，它将会添加到 t c p _ l i s t e n i n g _散列表中以便进入的T C P信息可以直接

发送到此sock 数据结构中。T C P协议也将启动一个计时器，如果目标程序没有回应连接请求的

话，向外的连接请求将会自动失效。

16.4.4   监听INET BSD 套接口

给套接口指定了地址以后，它将监听此指定地址的进入的连接请求。网络应用程序可以使

用某一个套接口而不必首先指定一个地址，在这种情况下， INET 套接口层将会自动为套接口

指定一个空闲的端口号。监听功能使得套接口进入到 T C P _ L I S T E N状态，同时做一些与特定的

网络有关的允许进入连接的工作。

对于UDP 套接口来说，只须改变它的状态就已经足够了。但 T C P需要把套接口的 sock 数

据结构添加到 tcp_bound_hash 和 t c p _ l i s t e n i n g _散列表中。

对于一个处于活动状态的正在监听的套接口来说，每当接收一个进入的 T C P连接请求，

T C P都将建立一个新的 s o c k数据结构来代表此连接请求。它还将复制进入的包含连接信息的

s k _ b u ff，并将其插入到r e c e i v e _ q u e u e队列中。在复制的s k _ b u ff中包含一个指向新创建的 s o c k数

据结构的指针。

142计计第三篇 Linux 系统内核分析
下载



16.4.5   接收连接请求

U D P并不支持连接的概念， INET 套接口连接请求只适用于 T C P协议。接收操作将会被传

送到所支持的协议层，在这里是 I N E T接收任何到来的连接请求。如果 I N E T协议层下面的协议

不支持连接，例如U D P，那么 I N E T协议层将会放弃接收操作。否则，接收操作将会传送到真

正的协议中，在这里为T C P协议。接收操作可以是阻塞的和非阻塞的。在非阻塞的情况下，如

果没有到来的连接请求，接收操作将会失败，同时新创建的套接口数据结构也会被放弃。在阻

塞的情况下，执行接收操作的网络应用程序将会添加到等待队列中，然后挂起直到接收到 T C P

连接请求。一旦接收到连接请求以后，包含请求的 s k _ b u ff将会被扔掉，同时s o c k数据结构将返

回到INET 套接口层。新的套接口文件描述符（ f d）返回到网络应用程序中，这样应用程序就

可以在套接口操作中使用此文件描述符。

16.5   IP 层

16.5.1   套接口缓冲区

在网络环境中，每一层的协议都可以使用其下面一层的协议。但这也同时产生一个问题，

那就是每一个协议都需要在传送时数据上添加协议

头和协议尾，而在接收处理数据的时候移走协议头

和协议尾。这样就使得在协议之间传递数据缓冲区

变得十分的困难，因为每一个协议层都需要了解其

特殊的协议头和协议尾的位置。一个解决办法就是

在每一个协议层中复制缓冲区，但这样做的效率是

非常低的。L i n u x使用套接口缓冲区或者 s k _ b u ff s来

在协议层中间和网络设备中间传递数据。数据结构

s k _ b u ff s包括指针和长度字段，这样就允许每一个

协议层通过标准的功能或者方法来处理应用程序的

数据。

图1 6 - 4显示了数据结构s k _ b u ff。每一个s k _ b u ff

都有一个数据块，并包括 4个数据指针，用来处理

和管理套接口缓冲区的数据。

1. head（首部）

指向内存中数据区起始位置的指针。当 s k _ b u ff和它的数据块分配完毕以后，此指针就变为

固定的值。

2. data（数据）

指向协议中数据当前起始位置的指针。它依据当前拥有 s k _ b u ff的协议层的不同而不同。

3. tail（尾部）

指向协议中数据当前末尾的指针。它同样依据当前拥有 s k _ b u ff的协议层的不同而不同。

4. end（结束）

指向内存中数据区的结束位置的指针。当 s k _ b u ff分配好了以后，此指针就为固定的值。

数据结构s k _ b u ff中还包含两个长度字段，len 和 t r u e s i z e，分别用于描述当前协议包的长度

和整个数据缓冲区的长度。 s k _ b u ff的处理程序提供了标准机制，用于在应用程序的数据中添加
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和移走协议头和协议尾。这些机制可以安全地处理数据结构 s k _ b u ff中的数据、协议尾和长度字

段：

1. push

此操作将d a t a指针往数据区的起始位置移动，同时增加 l e n字段的值。往数据区的起始位置

添加数据或协议头的时候可以使用它。

2. pull

此操作将data 指针向数据区尾部的方向移动，同时减少 l e n字段的值。当把接收到的数据

或协议头从数据的起始位置移走的时候可以使用它

3. put

此操作将 t a i l指针向数据区的末端移动，同时增加 l e n字段的值。当往要传送的数据的末端

添加数据或协议信息时可以使用它。

4. trim

此操作将 t a i l指针向数据区的起始位置移动，同时减少 l e n字段的值。当从接收的数据包中

移走数据或协议尾时可以使用它。

16.5.2   接收IP数据包

L i n u x系统内核初始化网络设备时，将产生一系列的 d e v i c e数据结构，它们组成了d e v _ b a s e

链表。数据结构device 描述了其设备的状态并提供一系列可以调用的程序，在网络协议层需要

网络设备工作时调用。这些程序大多涉及传送数据和网络设备的地址。当一个网络设备从网络

中接收数据包时，它必须将接收到的数据转换成数据结构 s k _ b u ff。这些s k _ b u ff将会在接收时

被网络设备添加到 b a c k l o g队列中。如果b a c k l o g队列变得太大，那么系统将会扔掉一些接收到

的s k _ b u ff '。

当L i n u x网络层初始化时，每一个协议都将通过在 p t y p e _ a l l链表或ptype_base 散列表中添加

数据结构p a c k e t _ t y p e的方法登记。数据结构p a c k e t _ t y p e包含协议类型、一个指向网络设备的指

针、一个指向接收数据处理过程的指针以及一个指向下一个 p a c k e t _ t y p e数据结构的指针。

16.5.3   发送IP数据包

数据产生时，将创建一个 s k _ b u ff数据结构，它包含数据和协议层添加的各种协议头。

s k _ b u ff需要传送给网络设备以后才能发送。首先由协议，例如 I P协议，决定要使用的网络设备，

这取决于数据包的最佳路由。对于使用调制解调器，通过 P P P协议连接的单个网络来说，路由

的选择相对简单。但对于以太网连接的多个计算机的网络，路由的选择则相对复杂。

对于每一个传送的 I P数据包， I P协议使用路由表解决路由问题。在路由表中可以查找到的

I P目的地址将会返回一个描述可以使用的路由 r t a b l e数据结构，它包括一个源 I P地址、d e v i c e数

据结构的地址以及一个预先创建的硬件头。这个硬件头与网络设备有关，并包含源和目的物理

地址以及其他一些与特定介质有关的信息。如果网络设备是以太网设备，源和目的物理地址将

会是以太网设备的物理地址。硬件头中也许包含需要使用 A R P协议解释的物理地址。硬件头将

会保存在缓冲区中，以加快以后的查找速度。

16.5.4   数据碎片

每一个网络设备都有一个最大的数据包大小，它不能接收和发送大于此大小的数据包。 I P
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协议遵守此规定，它将大的数据块分成较小的数据块，以便网络设备处理。 I P协议头包括一个

碎片字段、一个标志和一个碎片位移。

当一个I P数据包等待传送时， I P要找到发送数据的网络设备。 I P通过路由表来决定使用哪

一个设备发送 I P数据包。每一个设备都包括一个描述设备可以传送的最大数据单位的字段，也

就是m t u字段。如果设备的m t u字段比等待传送的I P数据包的大小的话，那么 I P数据包就必须分

割成m t u大小的碎片。每一个碎片都有一个 s k _ b u ff来代表， s k _ b u ff的I P头可以表明这是一个 I P

数据包碎片，以及此碎片在 I P数据包中的位移。如果在分割 I P数据包的过程中， I P无法分配

s k _ b u ff ,那么这个传送将会失败。

接收I P数据包碎片要比发送更为困难，因为接收端可以以任意的顺序接收到数据包碎片。

而只有在接收了所有的数据包碎片以后才能将数据包碎片重新组装起来。每次接收一个 I P数据

包的时候，接收端都要查看此数据包是否为 I P数据包碎片。第一次接收数据包碎片时， I P协议

将创建一个新的 i p q数据结构，并将此结构插入到 i p q u e u e链表中。当接收到更多的 I P数据包碎

片时，接收端找到相应的 i p q数据结构，同时创建一个新的数据结构 i p f r a g来描述此数据包碎片。

每一个i p q数据结构都使用源和目的I P地址，上层协议的标识符以及此 I P数据包的标识符用来唯

一地描述接收的I P碎片。当接收到所有的碎片以后，它们组合成一个 s k _ b u ff数据结构，并将其

传送到下一层的协议进一步处理。每一个 i p q数据结构中都包含一个计时器，每当接收到一个

有效的 I P碎片以后，计时器都将重新工作。如果计时器失效，那么说明此 I P数据包接收失败，

上一层的协议将会负责重新传送此数据包。

16.6   地址解析协议

地址解析协议（A R P）负责将 I P地址翻译成网络物理地址，例如以太网地址。 I P协议在将

数据发送到相应的网络设备前需要进行此种翻译。

A R P将会检查设备是否需要一个硬件头以及如果需要的话，此数据包的硬件头是否需要重

新创建。L i n u x将硬件头保存在缓冲区中，以此避免频繁地重建硬件头。如果硬件头确实需要

重建，A R P将调用和网络设备有关的硬件头重建子过程。所有的以太网设备都使用同样的硬件

头重建子过程，而此子过程反过来使用A R P服务将目的I P地址翻译成物理地址。

A R P协议本身十分简单，它由两种类型的信息组成： A R P请求和A R P应答。A R P请求中包

括需要翻译的I P地址，而A R P应答中包含的是已经翻译过的 I P地址，也就是硬件地址。A R P请

求将传送到网络中的所有主机中，所以对于一个以太网来说，连接在以太网上的所以机器都将

接收到A R P请求。但只有包含此 I P地址的计算机才作出应答，返回一个包含自己的物理地址的

A R P应答。

在L i n u x中，A R P协议主要是一个由数据结构a r p _ t a b l e构成的表，表中的每一个数据结构都

描述了I P地址到物理地址的翻译。 a r p _ t a b l e入口在 I P地址需要翻译时创建，并且在一段时间不

用后将会从表中移走。数据结构a r p _ t a b l e中包含以下的字段：

last used A R P入口最后被使用的时间。

last updated A R P入口最新更新的时间。

f l a g s 描述入口的状态。

IP address 入口描述的IP 地址。

hardware address 翻译以后的硬件地址。

hardware header 指向硬件头的指针。

t i m e r A R P请求没有得到回应的失效的计时器。



retries  A R P请求重试的次数。

s k _ b u ff queue 等待翻译的s k _ b u ff 的入口。

当一个I P地址需要翻译时，通常在A R P表中并没有相应的 a r p _ t a b l e入口，所以A R P将发送

一个A R P请求信息，同时在A R P表中创建一个新的a r p _ t a b l e入口，并将需要地址翻译的 s k _ b u ff

数据结构插入到新的入口的 s k _ b u ff queue等待队列中。在A R P发送出A R P请求以后，计时器就

开始工作。如果在计时器失效以后还没有回应，那么 A R P将会重复在 r e t r i e s字段中设置的次数

的请求。如果还是没有回应，ARP 将会把此a r p _ t a b l e入口从A R P表中移走。这时，等待翻译的

队列中所有的s k _ b u ff数据结构都将得到通知，同时A R P告诉上一层的协议地址翻译请求失败。

如果A R P请求得到了应答，那么a r p _ t a b l e入口就可以标记为c o m p l e t e，所有等待的 s k _ b u ff '都将

从等待队列中移走，继续传送。翻译后的硬件地址将会保存在每一个 s k _ b u ff的硬件头内。

经过一段时间，网络的拓扑结构可能会发生变化， I P地址也可能重新指定给其他的硬件地

址。例如，拨号服务就是在连接时才指定 I P地址。为了保证A R P表保存最新的入口信息，A R P

定时检查A R P表中的a r p _ t a b l e，以便移走已经失效的入口。有些入口是永久性的入口，它们不

能被移走。
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