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第9章 网络信息系统

在运行一个局域网时，你的主要任务通常是为你的用户提供一个友好、透明的网络环境。

最重要的一步是实时保存各台主机的用户账号信息之类的大量数据。在接触主机名解析之前，

我们还介绍过一个强大而复杂的服务，那就是 D N S。对其他任务来说，还没有这类特殊服务。

而且，如果管理的只是一个没有接入因特网的小型局域网，对许多管理员来说，都觉得没必

要费太多脑筋去设置D N S。

这就是S u n微系统开发N I S（网络信息系统）的原因。 N I S提供了常见的数据库访问设备，

可用于将信息分发到网络上的各台主机，这些信息原本包含在 p a s s w d和g r o u p s文件中。这样

一来，整个网络就像一个独立的系统一样，所有主机的账号都是一样的。以类似的方式，还

可使用N I S将主机名信息从 / e t c / h o s t s分发给网络上的各台主机。

N I S是建立在R P C基础上的，由一个服务器、一个客户端库和若干个管理工具构成。起初，

N I S叫做“Yellow Page”（黄页）或Y P，至今，这个称呼仍然非常普遍。另一方面，“Ye l l o w

P a g e”是英国电信的注册商标，他们要求S u n放弃这个名字。但人们仍然记得最初的这个名字，

Y P仍然作为多数N I S命令名的前缀广为流传，比如 y p s e r v、y p b i n d等等。

如今，有一些免费的N I S实施方案。其中之一来自BSD Net-2，衍生于S u n免费发放的公用

域参考实施方案。长期以来，它发布的库客户机程序一直包含在 G N U l i b c内，而管理程序近来

才水落石出，是Swen Thüm m l e r移植过来的（邮件地址 s w e n @ u n i - p a d e r b o r n . d e。这些N I S客

户机程序可用作y p - l i n u x . t a r. g z，后者源于s y s t e m / N e t w o r k内的s u n s i t e . u n c . e d u）。N I S服务器没

有包括在参考实施方案内。 Tobias Rebert编写了另一个N I S包，其中包含所有的工具和一个服

务器；该N I S包名为y p s（当前版本是y p s - 0 . 2 1，可从/ p u b / N Y S目录下的 f t p . l y s a t o r. l i u . s e获得）。

目前，完全重写N I S代码的N Y S代码正由Peter Eriksson（邮件地址p e n @ l y s a t o r. l i u . s e）负

责编写，它将同时提供对普通 N I S和S u n修订过若干次的N I S +的支持。N Y S不止提供一个N I S

工具集和一个服务器，还将增加一个全新的库函数集，后者最终将 N I S变成一个标准的 l i b c。

N Y S中包括了一个用于主机名解析新配置方案，将利用 h o s t . c o n f替换当前采用的方案。其中

各个函数的特性将在随后的小节中讨论。

本章的重点在于N Y S，而不是另外传统意义上的 N I S程序包。如果想运行这些包，本章内

容并不充分。要想获得更多的详情，可参考一本关于 N I S的书，比如Hal Stern 所著的《N F S和

N I S》，或者查看 h o w t o文件，该文件位于 w w w. s u s e . d e / ~ k u k u k / l i n u x / H O W TO / N I S -

H O W TO . h t m l。

现在，N Y S仍处于开发阶段，所以诸如网络程序或登录程序之类的标准实用程序还不能

识别N Y S配置方案。直到有一天， N Y S揉合到主流 l i b c中，你希望自己所有的二进制程序使用

N Y S配置方案时，才有必要对这些二进制程序进行重新编译。这类程序的 M a k e f i l e s会将l i b c前

的最后一个选项 - l n s l指定为连接程序。这样便链接到 l i b n s l的相关函数和N Y S库，而不是标准

的C语言库。



9.1   NIS概述

N I S将数据库信息保存在自己的所谓映射表内，该映射表内包含的是成对出现的关键字 -

值。映射信息保存在运行 N I S服务器的中央主机内。客户机可以通过各种 R P C调用，获取中央

主机内的信息。一般说来，映射是保存在 D B M文件内的（D B M是一个简单的数据库管理库，

利用散列技术加快搜索操作。 G N U工程组曾发布一个免费的 D B M实施，名为 g d b m，许多

L i n u x厂商都将其包含在自己的产品内）。

映射本身一般源于主管文本文件，比如 / e t c / h o s t s和/ e t c / p a s s w d。对于有的文件，可创建好

几个映射，一个映射代表一类搜索关键字。例如，可以在搜索 I P地址的同时，在 h o s t s文件内

搜索主机名。相应地，就会从这个 h o s t s文件内创建两个 N I S映射，分别是 h o s t s . b y n a m e和

h o s t s . b y a d d r。

在某些N I S包或其他地方，还可找到相应的其他文件和映射。其中包含的应用程序信息本

书没有讨论，比如某些B O O T P服务器所用的b o o t p a r a m s映射，或当前还没有排上用场的映射，

如e t h e r s . b y n a m e和e t h e r s . b y a d d r映射。

对于有些映射，人们常采用 n i c k n a m e（绰号）来表示它们，这是因为绰号更短，更方便

键入。要想得到一份你的 N I S工具能识别的绰号列表（以 Red Hat 6为例），运行下面的命令即

可：

$ cat /var/yp/nickname

过去，N I S服务器被称为 y p s e r v。对一个中等大小的网络来说，一台服务器就能够应付

了；大型网络可能会在不同的机器上，不同的网络分段上运行若干个服务器，减轻服务器上

路由器的负荷。这类服务器的同步更新是通过令其中一台服务器为主管（ m a s t e r）服务器，其

他为从属（ s l a v e）服务器来完成的。只有主管服务器主机才创建映射。建好之后，再分发到

所有的从属服务器。

大家将注意到，我们一直在谈的“网络”一词非常含糊；诚然， N I S中，这一词指的是一

个通过N I S，共享系统配置数据的所有主机的集合：即 N I S域。但令人遗憾的是， N I S域和我

们在D N S域内见过的东西没什么两样。为尽可能使本章明晰可辨，我将着重指出我所指的域

究竟是什么。

N I S域只有一个纯管理功能。除了该域内的所有主机共享密码之外，多数时候，用户都不

能看到该功能的体现。因此，为 N I S域指定的域名只和管理员有关。一般情况下，任何名字都

是允许的，只要不和本地网络内的其他 N I S域同名就行。例如， Virtual Brewery网络管理员创

建了两个N I S域，一个供B r e w e r y自己用，一个供 Wi n e r y用，她将它们分别命名为 b r e w e r y和

w i n e r y。另一个相当常见的方案是简单地利用 D N S域名来代表N I S域名。要想设定和显示主机

的N I S域名，可利用 d o m a i n n a m e命令。在不带参数的情况下，它的调用结果是当前的 N I S域

名；要想设置域名，必须先成为超级用户，然后再键入：

# domainname <YOURNISDOMAIN>

N I S域判断应用程序将查询哪个 N I S服务器。比如，以 Wi n e r y上的一台主机为例，它的登

录程序只能查询Wi n e r y的N I S服务器（如果该网络有若干台服务器的话，则是其中之一），要

求得到用户的密码信息；B r e w e r y上的主机同样如此，只能查询自己的服务器。

还有一点疑问有待解决，那就是客户机如何查找准备与之连接的服务器。最简单的方法
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是能够有一个配置文件，其中将客户机指定与某台服务器连接。但这种方法非常不灵活，因

为它不允许客户机使用别的服务器（当然指的是源于同一个域的那些）。因此，传统的N I S实

施依赖于一个名为 y p b i n d的特殊d a e m o n（程序），通过它，在N I S域内侦测合适的N I S服务器。

在能够执行任何 N I S查询之前，所有应用程序都应该先从 y p b i n d中找出准备使用的服务器。

y p b i n d通过向本地 I P网络广播查询，查出自己需要的服务器，第一个应答的服务器将被定为

速度最快的，并将用于后续的所有 N I S查询中。特定时间间隔之后，或服务器不能使用之时，

y p b i n d将再次查找活动的服务器。

现在，关于动态绑定，其有待考证的是其用途少，而且还可能引发安全问题： y p b i n d盲

目地相信任何人的回答，无论对方是低级的 N I S服务器，还是心怀不轨的入侵者。需要提醒大

家注意的是，如果你通过 N I S管理自己的密码数据库，这种方法会为你带来许多麻烦。因此，

默认情况下，N Y S是不会采用y p b i n d的，而是从配置文件内选出服务器的主机名。

9.2   NIS与NIS+之比较

除了名字和常见用法相同外，很难再找出 N I S和N I S +的相同点了。N I S +采用了另一种截

然不同的结构。原先带有分散 N I S域的单调的域名空间，被一个类似于 D N S的分层式域名空间

代替。原先的映射，被所谓的表格代替，这类表由列和行组成，一行代表 N I S +数据库内的一

个对象，而列代表N I S +已知的并关心的对象之属性。针对具体 N I S +域的表由其父域的表组成。

另外，表中的条目还可能包含一条指向另一个表的链接。这些特性使得我们可以采用不同的

方式构建信息。

传统N I S的R P C版本号是2，N I S +则是3。

目前，N I S +的使用似乎不太广泛，我本人对它也知之甚少（坦白说是一无所知）。鉴于此，

我们不打算对它进行讨论，如果你对它有兴趣，不妨去看看它的 h o w t o文档，可在

w w w. s u s e . d e / ~ k u k u k / l i n u x / H O W TO / N I S / N I S - H O W TO . h t m l找到它。

9.3   NIS的客户端

如果你熟谙网络应用程序的编写和移植，肯定会注意到上面列出的许多 N I S映射都对应于

C语言库内的库函数。例如，要想获得 p a s s w d信息，一般会采用 g e t p w n a m ( 3 )和g e t p w u i d ( 3 )这

两个函数，它们将分别返回与具体用户名或数字化的用户 I D关联的账号信息。正常情况下，

这些函数将对标准文件，比如 / e t c / p a s s w d执行所要求的查找。

但N I S实施将修改这些函数的行为，并任命 R P C调用让N I S服务器来查找用户名或 I D。这

个过程对应用程序来说，是完全透明的。这个函数有两种可能：要么绑定在 N I S映射上，要么

用原始文件来“替换”这个映射。当然，这里的修改，并不是指真正修改了文件，只是针对

应用程序而言，就像这个文件真的已被替换或绑定。

就传统N I S实施来说，哪些映射应该替换，哪些又应该绑定到原始信息，过去曾有相关的

约定。有的映射，比如 p a s s w d，要求对p a s s w d文件稍作修改，以免该文件一旦出错，就会导

致安全漏洞。为避免这类情况， N Y S采用了一个常规配置方案，用于判断特定的客户机函数

集是否使用的是原始文件、 N I S还是N I S +，使用顺序又是什么样的。有关详情，参见本章最

后一节。
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9.4   NIS服务器的运行

吹了那么多理论上的技术泡泡，现在该动手实际配置了。本小节将全面讨论 N I S服务器的

配置。如果你所在的网络上已经有一台 N I S服务器，不必再自行设置；最好跳过本小节。

注意 如果只是想体验一下配置服务器，也不能对网络中正在运行的NIS域名动手动脚。

因为这样可能瓦解整个网络服务，令许多人感到不快，甚至愤怒。

目前，有两个N I S服务器可用于L i n u x，一个包含在Tobias Reber的y p s包内，另一个包含

在Peter Eriksson的y p s e r v包内。不管你使用的是 N Y S还是当前 l i b c内的标准N I S客户机代码，

其运行结果都大同小异。在本书完稿时， y p s中的用于处理N I S从属服务器的程序也更为完整。

所以，在不得不处理从属服务器时， y p s便是你的首选。

下一小节将解释如何配置 N I S客户机代码。如果你的设置无效，应该试着查找请求是否已

抵达你的服务器。如果将 - D命令行标记指定为 N Y S服务器，它就会在控制台打印出关于所有

进入N I S查询的测试信息并返回结果。你也可从中了解问题出在哪里。

9.5   用NYS设置一个NIS客户机

从现在开始，我们将全面介绍N I S客户机的配置。

第一步，应该在 / e t c / y p . c o n f配置文件内，设置服务器，从而告诉 N Y S，你准备将这台服

务器用于N I S服务。以Wi n e r e y网络上的一台主机为例，它的示范配置文件如下所示：

第一个语句告示所有的N I S客户机，它们属于winery NIS域。如果省略这一行，N Y S就会

采用你通过d o m a i n n a m e命令为自己的系统所分配的域名。 s e r v e r语句命名准备使用的N I S服务

器。当然，还必须在 h o s t s文件内，设置与 v b a r d o l i n o对应的h o s t s的I P地址；或者采用 s e r v e r语

句自带的 I P地址。

上面的示例中， s e r v e r命令要求N Y S采用n a m e d服务器，不管当前的N I S域是什么。但是，

如果你的机器经常性地在不同的 N I S域间游移，肯定想将各个域的相关信息统统保存在

y p . c o n f文件内。将你需要的N I S域名增加到 s e r e r语句内，y p . c o n f文件中便能拥有若干个N I S域

的相关信息。

创建好基本的配置文件，并保证全世界的人都能读懂它之后，就应该开始第一轮的测试，

看你是否能连接到自己的服务器。务必保证选择你的服务器分发的映射，比如 h o s t s . b y n a m e映

射，并试着通过 y p c a t实用程序获取这些映射。与其他管理性的 N I S工具一样，y p c a t应该保存
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在/ u s r / s b i n内。

此时，你得到的输出应该和上面的示例类似。如果出现类似的错误消息：“不能绑定充当

域的服务器”（C a n’t bind to server which serves domain），意味着不是你设置的N I S域名之匹

配服务器尚未在y p . c o n f文件内定义，就是由于某种原因，该服务器不能抵达。后一种情况中，

要保证发给主机的 p i n g会产生一个肯定结果，而该主机的确正在运行一个 N I S服务器。利用

r p c i n f o，可对后一种情况进行验证，它将产生表 9 - 1那样的输出。

表9-1   NIS配置的验证输出

程 序 v e r s 协 议 端 口



9.6   挑选合适的映射

确定自己能够抵达特定的 N I S服务器后，必须决定用 N I S映射来替换或增加配置文件。通

常，大家会想到主机和密码查找函数所用的 N I S映射。如果不运行 B I N D的话，前者显得身手

不凡。后者允许所有的用户从这个 N I S域的任何系统，登录到他们的账号；这通常要求所有的

主机通过 N F S，共享一个 c e r t r a l / h o m e目录。有关详情将留在稍后讨论。其他映射，比如

s e r v i c e s . b y n a m e，就没有这么大的本事了，但可以为你省些编辑工夫，前提是你安装的网络

应用采用的服务名是标准 s e r v i c e s文件内没有的。

一般说来，在查找（ l o o k u p）函数采用 l o c a l文件，并查询N I S服务器时，人们都想能有丰

富的选项！N Y S允许大家对函数访问服务的顺序进行配置。这是通过 / e t c / n s s w i t c h . c o n f文件来

控制的，该文件代表的是“域名服务开关”，当然，它并不局限于域名服务。针对 N Y S支持的

所有数据查找函数，它含有一行，对准备采用服务进行命名。

服务访问顺序和数据的类型有关。 s e r v i c e s . b y n a m e映射不可能包含能够把本地 s e r v i c e s文

件内的条目区分开来的条目，它只能包含尽可能多的条目。所以，最好先查询本地文件，如

果未找到服务名，再查看 N I S。另一方面，主机名信息可能会频繁变动，所以 D N S或N I S服务

器应该始终保持最新、最准确的账号，而本地 h o s t s文件只能充当D N S或N I S不能使用时的替

补对员。这种情况下，只好查看本地文件了。

目前，N Y S支持的 n s s w i t c h . c o n f条目有： h o s t s、n e t w o r k s、p a s s w d、g r o u p、s h a d o w、

gshadow services、p r o t o c o l s、r p c和e t h e r s。还可能添加更多的条目。

清单9 - 1向大家展示了一个比较复杂的示例，引入了 n s s w i t c h . c o n f的另一个特性： h o s t s条

目中的 [ N O T F O U N D = r e t u r n ]关键字要求N Y S在没有在N I S或D N S数据库内找到所需要的项目

时返回。也就是说，只有对 N Y S和D N S服务器的调用由于某种原因而失败时， N Y S才会继续

在本地文件内查找所需项目。N I S服务器关闭后再启动时，将本地文件当作备份使用。

清单9-1   域名服务开关配置文件示例
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9.7   使用passwd和group映射

N I S的主要应用之一是同步更新 N I S域内的所有主机的相关用户和账号信息。鉴于此，一

般都要保留一个小型的本地 / e t c / p a s s w d文件，N I S映射的站点级信息将绑定在一个文件内。但

是，只将N I S查找用于n s s w i t c h . c o n f内的这项服务是远远不够的。

在依赖N I S分发的密码信息时，首先必须保证：你自己的本地 p a s s w d文件内任何一个用户

的数字化 I D与N I S服务器中的用户 I D匹配。当然，你肯定还想过把它用于别的用途，比如从

网络内的其他主机装入N I S卷。

如果/ e t c / p a s s w d或/ e t c / g r o u p内的数字化 I D不包含在映射中，就必须对属于特定用户的所

有文件之所属关系进行调整。首先，将 p a s s w d和g r o u p内的所有u i d和g i d改成新值，然后，再

找出属于新用户的所有文件，最后，再更改这些文件的所属关系。假设 n e w s过去的用户 I D是9，

而o k i r的用户I D是1 0 3，它们的用户I D将发生变动；可执行下面的命令：

# find /-uid 9 -exec chown news {} \;

followed by a

# find / -uid 103 -exec chown okir {} \;

先说说第一条命令：从根目录中，找出用户 I D是9的用户拥有的所有目录及文件，在找到

的目录或文件中，将拥有者改为“ n e w s”用户（其U I D刚才在密码文件中进行了更新）。需要

查找( f i n d )的原因是用户名和组名只代表对应的用户，所有文件和目录都归这个数字化的用户

I D（u i d）和组 I D（ g i d）所有。p a s s w d或g r o u p文件内，特定用户的 u i d和g i d值发生变动时，

磁盘上的文件仍然归以前的 u i d / g i d对的u i d / g i d拥有。要纠正这些文件的所属关系，必须通过

文件系统进行递推，并将文件“ c h o w n”向新u i d / g i d。为什么说 c h o w n呢？其原因是 c h o w n将

在密码文件内查找和n e w s对应的u i d。最后一个 \ ;终止了f i n d命令；外壳程序中，斜杠后面的冒

号是省略了的，将被解释为命令终止符。

利用才安装的新 p a s s w d文件来执行这些命令，并且在改变文件所属关系之前收集所有文
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件名是非常重要的。要更新文件的组所属关系，可采用和前面类似的命令。

至此，系统上的 u i d和g i d值都将和 N I S域内其他主机上的那些值一致。下一步是在启用

N I S查找用户和组信息的n s s w i t c h . c o n f文件内，增加相应的配置行（参见上面的清单 9 - 1。特别

是“p a s s w r d”、“s h a d o w”和“g r o u p”这几行）。

如此一来，用户在试图登录时， l o g i n命令和它的所有对等体都会率先查询 N I S映射，如果

查找失败，就回到本地文件中查找。通常，你会从自己的本地文件中删除所有的用户信息，

只保留根和常用账号所用的条目，比如 m a i l。这是因为有些重要的系统任务可能要求将 u i d映

射为用户名，或把用户名映射为 u i d。例如，管理 c r o n的任务是执行 s u命令，临时性地充当

n e w s系统，或U U C P子系统可能将邮寄一份状态报告。如果本地 p a s s w d文件内没有针对 n e w s

和u u c p的条目，这些任务就会以失败告终。

这里为大家提出两大警告：一方面，迄今为止介绍的设置只适用于没有采用“影子”密

码的登录套件，比如包括在 u t i l - l i n u x包内的那些。关于随N I S一起使用的影子密码之复杂性将

在后面讨论。另一方面，登录命令不是唯一的可访问 p a s s w d文件的命令—看看l s命令，它是

多数人一直都在使用的。只要需要大型的列举， l s就会显示出一个文件之用户和组拥有者的象

征性用户名；也就是说，对自己碰到的每一个 u i d和g i d，它都必须一一查询 N I S服务器。这样

显然效率不高，更糟糕的是， N I S服务器不在同一个物理网络上时，数据报只好通过路由器进

行传递。

还有一点需要说明：看看用户打算更改自己的密码时，会发生什么样的事情。通常，她

会调用p a s s w d，该命令读取新密码并更新本地 p a s s w d文件。这对N I S来说，是不可能的。因为

本地p a s s w d文件已不能在本地使用，而是在用户打算更改自己的密码时，只有登录到 N I S服务

器才能更改自己的密码，别无选择。鉴于此， N I S用名为y p p a s s w d的一个 d a e m o n来替换了

p a s s w d，后者能在N I S中实现本地更改密码。所以，为更改服务器主机的密码，它通过 R P C，

与该服务器主机上的yppasswd daemon取得联系，为它提供更新过的密码信息。通常，执行下

面的代码，便可在普通程序上安装 y p a s s w d：

# cd /usr/bin

# mv passwd passwd.local

# ln yppasswd passwd

如此这般，便用y p p a s s w d命令替换了p a s s s w d。

与此同时，你还必须在服务器上安装 r p c . y p p a s s w d d，并从 r c . i n e t 2开始启用。这样，便可

有效地偷梁换柱，N I S一如既往地运行。

9.8   NIS与影子支持

John F. H a u g h（s h a d o w套件的作者）近来在 c o m p . s o u r c e . m i s c发布了影子库函数的一个版

本，该版本符合GNU Library GPL标准。它已经能够支持N I S，但不很全面，所以尚未包括在

标准C语言库内。另一方面，通过 N I S，从/ e t c / s h a d o w出版信息也可能对影子套件的性能产生

影响。

尽管N Y S密码查找函数没有采用 s h a d o w. b y n a m e映射或其他类似的东西，但 N Y S支持透明

使用本地 / e t c / s h a d o w文件。调用g e t p w n a m的N Y S实施方案查找与指定登录用户名相关的信息

时，就会对 n s s w i t c h . c o n f文件内 p a s s w d指定的设备进行查找。 N I S服务只查找 N I S服务器上



p a s s w d . b y n a m e映射内的用户名。但是， f i l e s服务将检查是否有 / e t c / s h a d o w，如果有，就会试

着打开它。如果没有，或用户没有 r o o t特权，它就会恢复其原有的行为，只在 / e t c / p a s s w d内查

找用户信息。但是如果影子文件存在，并且可以将其打开， N Y S将会从影子文件内抽取用户

密码。g e t p w u i d函数的实施也如前所说。这种方式中，用 N Y S编译的二进制文件将透明地处

理影子套件的本地安装。

9.9   使用传统的NIS代码

如果你采用的客户机代码属于当前标准 l i b c的一部分，N I S客户机的配置则稍有不同。一

方面，在要求得到自己需要的信息时，它用一个 ypbind daemon向所有活动服务器发出广播，

而不是从配置文件内收集。因此，一定要在启动时，开始启用 y p b i n d。而且必须在N I S域已经

被设定和RPC portmapper（端口映射器）已经启动之后才调用它。然后，像前面所说的那样，

调用y p c a t测试服务器。

近 来， 有 大 量 的 错误 报 告 出 现， 说 N I S 失 败 时将 出 现 这 样 一条 错 误 消 息：

“clntudp_create:RPC portmapper failure -RPC:unable to receive”，意思是R P C端口映射器无效，

R P C不能接收信息。之所以出现这种情况，是因为 y p b i n d将绑定信息传达给库函数时，采取

的方式与以前的不兼容。最新 N I S实用程序源代码的获得和编译可以解决这个问题（ y p - l i n u x

的源代码可从f t p . u n i - p a d e r b o r n . d e 1获得，后者位于 / p u b / L i n u x / L O C A L目录中）。

与此同时，对传统N I S来说，判断是否和如何合并 N I S信息和本地文件内的信息的方式和

N Y S所用的方式有所不同。例如，为了使用 N I S密码，必须将下面这行包含在 e t c / p a s s w d映射

内的某个地方：

+ : : : : : :

这一行标志密码查找函数从这里“插入” N I S映射。在 / e t c / g r o u p内插入类似的行（减去

最后两个冒号），对g r o u p . *映射来说，同样如此。如果要用 N I S分发的 h o s t s . *映射，改变

h o s t . c o n f文件内的“顺序”行即可。比如，如果想用 N I S、D N S和/ e t c / h o s t s文件（按下面的顺

序），需要将顺序行改为：

order nis，b i n d，h o s t s

目前传统N I S实施方案还不支持其他的映射。
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