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网络损伤仿真，为 5G 应用保驾护航

5G，绝对是今年最热门的话题！2019 年 6 月 6 日，工信部正式向中国电信、中国

移动、中国联通、中国广电发放 5G 商用牌照，中国正式进入 5G 商用元年。5G 不

仅仅是一次通信技术的升级，更是开启了一个新的时代。5G 的超高带宽、海量连

接、低时延超可靠性等性能，将成为构建数字化社会的强大基础。

更高的网络传输速率可以使已经面世许久但因网速受限的 AR/VR/超高清视频业务

等技术被广泛推广和使用。
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而 5G 技术海量连接的特点，是将网络业务无所不包，广泛存在。万物联网，万物

皆可连接到网络，智能家居、智能路灯、智能机场等等，生活中所接触的任何事物

皆可联网，实现智慧城市。

低延时也是 5G 技术的一个关键点，这使得 5G 可以完美的与 TSN（时间敏感网络）

相结合。TSN 的主要目标是通过 IEEE802（以太网）有线网络提供确定性服务，这

意味低时延、低丢包率、有保证的数据包传输，而 TSN 标准可以广泛应用于许多垂

直领域，例如工业物联网（IIoT）和工业 4.0（包括像运动控制、移动机器人、

AGV 远程控制、甚至传统的工业过程自动化领域），及汽车以太网（汽车控制及自

动驾驶）。

国家层面不断向运营商提倡的提速降费，加上快速推进的 5G 商用，其最终目的是

为了提供一个高速率、低延时及高可靠性的网络基础设施，为基于工业以太网，工

业物联网、汽车以太网、广域网、数据中心等网络基础之上的应用提供尽可能完美

的网络服务质量，给用户提供一个完美的联网体验。
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然而，世界是不可能完美无瑕的，互联网也不例外。全球互联互通的任意两个信息

端点之间的通信，可能需要经过很多不同的物理环境、传输链路、传输设备和网络

设备，总会有自然或意外的随机事件发生，从而导致破坏网络上传输的数据包。所

以会给互联网上的各种应用带来非常不好的用户体验，尤其是是对网络质量要求非

常高的音视频业务（VR/超高清视频/VOIP/视频会议/汽车 360 度全景导航等）及

TSN（时间敏感网络）相关的上层应用业务。相信大家都有过手机观看高清视频出

现卡顿的现象，尤其是实时直播高清视频。

据 NIST(美国)国家标准与技术局研究统计，应用系统发布上线后， 80%的

总成本仅用于寻找和发现问题中；另外根据知名咨询机构 Gartner 的研

究，全球超过 70%的应用部署都是失败的。

究其根本原因在于几乎所有网络设备测试及应用的开发测试都是在相对完

美的实验室网络环境下完成的。如下图所示，被测设备及网络并非由复杂

的物理环境、大量的传输链路、传输设备及网络设备组成，在该实验网络

中具有比较好的时延、抖动、带宽及可靠性，上层应用的测试结果也会比

较好（仅能代表测试网络环境中的结果）。
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但是真实的互联网环境中，存在大量的导致网络质量损伤的因素，如下我们常见的

损伤类型及原因：

丢包：网络设备软、硬件问题；线路传输质量差引起丢包；网络设备配置不合理

导致丢包 网络设计不合理导致丢包；网络冲突、广播泛滥造成的丢包；

时延：光纤长距离传输；网络设备转发处理需要时间；应用服务器处理时间；网

络拥塞；

抖动：网络拥塞；负载均衡设备的部署；路由翻转；

乱序：网络拥塞；端口捆绑；路由翻转；

重复帧：网络环路；协议栈异常；

物理层损伤：色散或功率衰减、串扰及不确定的系统噪声、环境干扰等；

以上损伤类型作为专业术语，听起来可能有点费劲，阿信举一个快递运输的例子

给大家解释下。快递是大家日常生活中经常接触的事情，一套完整的快递运输包

含很多流程，如下图。
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假设双十二期间你网购了 10 样东西，但是快递运输过程中丢了一件（简称“丢

包”），明白我意思吧？然后运输过程中又遇到堵塞（此时就产生了运输“时延”，

你收到货的时间会延后。由于时延的存在，那么你每次收到货的时间不一样，这

种现象我们便称之为“抖动”），你以为倒霉的事这就完了？nonono，后来你发现

你先下单的锅居然在后下单的调料到了之后才送达（也就是出现了“乱序”，此时

你只能望着调料干捉急了），可能唯一值得庆幸的是，发货的店家给你重复发了

两样物品（就是所谓的“重复帧”操作），但是打开包装才发现原来其中一件是坏

的（可能是运输过程中出现碰撞，发生了 “物理层损伤 ”）。是不是超级无

语！！！

以上只是为了举例形象些，阿信胡编乱造的剧情哈，请不要太过脑补画面.. . . . .哈

哈哈。

而互联网中的大部分应用对网络质量的损伤是非常敏感的，如音视频流的传输：
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 VOIP 网络质量最低要求：丢包率小于 8％，延时小于 200ms，抖动正负不大于

40ms；

 4K 高清视频对承载网端到端网络质量最低要求：带宽要大于 50Mbps，往返时

延（RTT）要小于 20ms，丢包率 PLR 要小于 10-5；

 而 VR 业务起步阶段，需要 80Mbps 以上的带宽，网络延迟控制在 20 毫秒以

内；舒适体验阶段需要 260Mbps 以上的带宽，网络延迟控制在 15 毫秒以内；

理想体验阶段需要 1.5Gbps 以上带宽，网络延迟控制在 2毫秒以内。

现在的问题是，既然现实互联网中的网络质量损伤无法避免，我们能否在测试网络

环境中去模拟真实的网络环境？模拟在特定网络质量模型下，来验证对上层应用的

影响如何？

答案是使用网络损伤仿真器，也称网络损伤仪。它可以在实验室网络中精确地仿

真真实的网络损伤状况，用于在部署之前测试和验证网络中的产品、应用和服务。

网络损伤仪对于描述和验证真实环境的性能及终端用户质量体验是必不可少的。它

可以为实现高质量的网络应用、灾难恢复、数据中心迁移和多媒体业务的测试提供

有力保证。下图为常见的网络损伤测试拓扑。

Xcompass-S 系列网络损伤仪是信而泰推出的基于现场可编程门阵列（FPGA）的平

台，可提供最真实且可重复的网络损伤测试结果。具有带宽限制、延时/抖动、丢

包、乱序、重复报文、物理链路损伤等典型损伤仿真功能，并可同时设立 8 类场

景，每个损伤应用场景均可独立配置各类损伤，以验证在特定网络损伤模型下

（如：特定的丢包率、特定的时延及抖动下）对上层应用业务的影响。

信而泰-Xcompass-S 系列网络损伤仪
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Xcompass-S 系列网络损伤仪基于 B/S 架构，直接在 web 端进行配置，下图举例介

绍几个损伤配置。

 时延损伤

Xcompass-S 系列损伤仪可支持最大 80s 的时延损伤

 抖动损伤

Xcompass-S 系列损伤仪支持高斯分布、伽马分布等多种数学模型的抖动损伤配

置，配置类型丰富。
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 丢包损伤

Xcompass-S 系列网络损伤仪支持单次丢包、突发丢包、连续丢包等多种模型的丢

包方式、满足不同场景的测试需求。

 乱序损伤

Xcompass-S 系列网络损伤仪支持单帧高达 32 位的乱序深度，并可配置单次或者重

复等多种乱序损伤。

 数据包损坏损伤
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Xcompass-S 系列网络损伤仪支持对数据帧进行 CRC 造错、校验和造错，并支持多

种造错模型。

同时信而泰 Xcompass-S 系列网络损伤仪支持带宽限制、物理链路层错误等多种损

伤类型，若需详细了解，可与我们联系。
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